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2. Clonage de la Machine virtuelle 278 (Modele-SNS-4.3)
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Clone lié

S102024_SISR 2 E

3. Ajout des VLANs sur I'interfaces :

e net) (Out) : VLAN wifi-cub-wan pour accéder a I’interface graphique du
Stormshield via I’IP DHCP du pare-feu virtuel.

o Autres interfaces : VLAN internes (LAN1, LAN2, DMZ, Serveur).

Machine virtuelle 158 (snsM) sur le noeud siohyp1

& Résumeé Ajouter

>_ Console

& Matériel

£ Options

=
EL
& Cloud-Init L
]
%

= Historique des taches
@ Moniteur
Sauvegarde

43 Réplication

‘D Instantanés

U Parefeu

(TR TN 1 A A ON (]

Aprés avoir répondu aux questions :

Mémoire
Processeurs

BIOS

Affichage

Machine

Contréleur SCSI
Lecteur CD/DVD (ide2)
Disque dur (scsi0)
Carte réseau (net0)
Carte réseau (net1)
Carte réseau (net2)
Carte réseau (net3)

Carte réseau (net4)

¢ Aréter 1 Migrer

1.00 Gio

2 (1 sockets, 2 cores) [x86-64-v2-AES]

Par défaut (SeaBIOS)

Par défaut

Par défaut (i440fx)

VirtlO SCSI single

none,media=cdrom

NFS-NAS:158/vm-158-disk-0.qcow2 cache=writeback,iothread=1,size=10485824K

virtio=BC:24:11:7F:FF:29,bridge=vmbr302, firewall=1

C:24:11:0F:A7:41,bridge=vmbr344 firewall=1

io=BC:24:11:5D:57:E0,bridge=vmbr342 firewall=1

virtio=BC:24:11:C5:48:52 bridge=vmbr343 firewall=1

e1000=BC:24:11:AF:30:26 bridge=vmbr134 firewall=1

4. Se connecter a lI'interface Web du SNS
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On utilise I'URL suivant :

= https://<adresse ip en DHCP>/admin
= Puis mettre a jour le systéeme

5. Configuration des interfaces réseaux :
Dans le menu Configuration / Réseau / interfaces :

sis NETWORK / INTERFACES

Q_ Enter a filter £ & T | £Edit~] + Add ~ | X Delete | 5 Monitor E3 Go to monitoring
Interface % Bridge » Status
™ VLAN » | No parent interface
™ GRETAP interface
™ Modem »

Jll  USB/Ethemnet interface (USB key/modem)

- On ajoute les adresses Ip correspondant au plan d’adressage de I'agence MARRAKECH

+ Résultat final :

Interface Port Type Status IPv4 address
™ out/wan 1 Ethemet, 10 Gbit/s 192.168.229.42/24
M in/lan 2 Ethemet, 10 Gbit/s 192.168.13.254/24
™ dmz1 3 Ethemnet, 10 Gbit/s 172.16.13.254/24
M server 4 Ethernet, 10 Gbit/s 172.16.33.254/24
M admin +] 5 Ethemet, 10 Gbit/s 10.187.35.105/24 (DHCP)

6. Mettre en place la route par défaut :

- La passerelle par défaut du pare-feu SNS doit étre configurée pour pointer vers |'adresse IP
du pare-feu SNS enseignant : 192.168.229.1.

- Pour cela, accédez a : Configuration <> Réseau - Routage - onglet Routes statiques IPv4.
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sjs NETWORK / ROUTING

IPV4 STATIC ROUTES IPV4 DYNAMIC ROUTING IPV4 RETURN ROUTES

General

Default gateway (router): gatewayM v &
gatewayM

Object name
192.168.229.1

IP address

STATIC ROUTES

Searching... + Add X Delete
Address range

Status v Destination network (host, network or grou..  Interface

7. Mise en place des régles de translation NAT :

Accédez a Configuration - Politique de sécurité -> Filtrage et NAT.

Créez une nouvelle politique de sécurité :

e Commencez par désactiver la régle de filtrage Pass all.

e Ajoutez ensuite les regles de filtrage conformément au cahier des charges.

Copie de la politique existante :
Sélectionnez la politique Block all dans la liste déroulante des politiques de sécurité.

[ ]
. age . A . \
e Copiez-la vers une politique vide dans laquelle vous ajouterez ensuite les régles NAT.
(1) Block all |- Edit- | “Epert | @
FILTERING NAT
Searching | 4 Newrule ~ X Delete | + & | & | i Cut [ Copy '3 Paste | [, Searchinlogs E3 Searchinmonitoring
Status  =v Action v Source Destination Dest. port Protocol Security inspection v
=l Remote Management: Go to System - Configuration to setup the web administration application access (contains 2 rules, from 1 to 2)
O, ¥ firewall_srv
1 & on © pass E Any gog firewall_all ¥ ftips iPs]
2 a@on © pass B Any 55 firewall_all B Any icmp (Echo reques [[H
= Default policy (contains 1 rules, from 3 to 3)
3 & on @ block B Any B3 Any B Any 1P|

Copie de la politique : Editez |a politique Block all et copiez-la vers une politique vide (Filter

05), puis sauvegardez.

Renommage et activation : Sélectionnez la politique copiée (05 Block all), renommez-la en
Utilisateurs_Block all & NAT, mettez a jour, puis appliquez et activez la politique.

Transfert des régles NAT :

e Sélectionnez la politique précédente contenant les regles NAT, copiez-les.

Collez-les dans I'onglet NAT de la politique Utilisateurs_Block all & NAT.
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8. Mise en place de NAT dynamique :

#,(5) Marrakech » | Edit~ | "3 Export | @

FILTERING NAT

Searching | + Mewmle >~ X Delete | + & | & & | i#Cut [# Copy '*) Paste | E, Searchinlogs B Search
=¥ Original traffic (before translation) Traffic after translation
Status Protocol
Source Destination Dest. port Source | Src. port Destination = Dest. port
Internet o
[==] = ® g Fi
1 aon gap Net interface: out B Any - Fire = 4 ephemera [ Any

9. Configuration de NAT pour publier le serveur Web interne et DNS autoritaire

FILTERING HAT

Saarching + Mewnde - M Delee | ¥+ & | & M| #om [ Copy 3 Fame | B Searchinlogs 53 Search inmonnering
e Original walfic [belom wansdation) Traffic afver wanslation
Stecus Proioed Donors
Sorce Deatinauon Dot jport Soutce Sre. pont Destinazon Dot port

B imeme (oo 1 ndes, from 1w 1)

i = - B Ay = _ [ Frewa = ¥ eshemers [ Ay

@ = -ion @ Feewallos ¥ dns = [ any @ serepriv.nsl 4 dns

3 = - e . BB @ Fiews ¥y L « T B seropivowet  § mp

TR &

10. Filtrage protocolaire pour le contexte cub :

#,(5) Marrakech ~| Eit~ | 3 Expont | @

FILTERING NAT

Searching | 4+ Mewrule ~ X Delete | + & | & | i#Cm [#Copy ) Pasie | [, Searchinlogs E3 Search in monitoring
Status v Action v Source Destination Dest. port Protocol Security inspection
1 =0 @ on © pass B Any E Any E Any =

=) Section 1 - Régles d'autorisation & destination du pare-feu (contains 3 rules, from 2 10 4)

¥ firewall_srv

™ o

2 O @on © pass £ Any B8, firewall_all ¥ s =
B Firewall_out

3 ™ O oo © pass & Intermet Frewsl ouan ¥ dns v

4 oo O won © pass o8 Network_sdmin irewall_admin § rdp m

B Section 4 - Régles d'autorisation des flux métiers (contains 10 rules, from 510 14)

5 =0 O eoon © pass 33 Network_internals & Internet B Any icmp =

6 o™ O on © pass 22 Nework_internals & Intemet ; :::ss =

7 oo O won © pass agent-relais serveu_DCHP ¥ bootps =

8 oo @ eon © pass dnsD & Internet ¥ dns =

9 =0 & @on © pass & Network_intemals $ dns =

10 oo @ eoon © pass dnsd § dns =
@ off

B Section 6 - Régle d'interdiction finale (contains 1 rules, from 1510 15)
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Explication des régles de filtrage :

Regle 1

Action : pass
Source : Any
Destination : Any
Port : Any

Interprétation : régle générale autorisant tout le trafic (généralement a désactiver ou limiter
dans une politique stricte).

Action : pass
Source : Any
Destination : firewall_all
Port : HTTPS

Interprétation : autorise I'acceés HTTPS vers les services administratifs du firewall depuis
toutes les sources.

Action : pass

Source : Internet (interface OUT)
Destination : Firewall_out - nsO
Port : DNS

Interprétation : autorise les requétes DNS venant d’Internet vers le service DNS exposé du
firewall.

Action : pass

Source : Network_admin
Destination : Firewall_admin
Port : RDP

Interprétation : permet a I'équipe de se connecter en RDP vers le firewall.

Action : pass
Source : Network_internals
Destination : Internet

Port : ICMP
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e Interprétation : autorise les pings des machines internes vers Internet.
Regle 6

e Action: pass

e Source : Network_internals

e Destination : Internet

e Port:HTTP/HTTPS

e Interprétation : autorise la navigation web des machines internes vers Internet.
Regle 7

e Action: pass

e Source : agent-relais

e Destination : serveur_DHCP

e Port:BOOTP

e Interprétation : permet au relais DHCP d’acheminer les requétes vers le serveur DHCP.
Regle 8

e Action: pass

e Source : dnsO

e Destination : Internet

e Port:DNS

e Interprétation : permet au serveur DNS interne de faire des requétes DNS vers Internet.

e Action : pass

e Source : Network_internals

e Destination : dnsO

e Port:DNS

e Interprétation : autorise les machines internes a interroger le serveur DNS interne.
Regle 10

e Action: pass

e Source :dnsO

e Destination : nsO

e Port:DNS

e Interprétation : autorise la communication entre les serveurs DNS internes.
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Regle 11
e Action: pass
e Source : Network_internals
e Destination : DC-01
e Port:LDAP

e Interprétation : autorise les machines internes a accéder au service LDAP du contrdleur de
domaine.

12. Sauvegarde de la configuration

Pour sauvegarder la configuration de votre pare-feu Stormshield :
1. Accédez a Configuration - Systéme - Maintenance.
2. Ouvrez I'onglet Sauvegarde.

3. Téléchargez le fichier de sauvegarde.

STORMSHIELD v4.‘3.33
Network Security monmorinG | conricuraion IRALUR G

b fad «

4l SYSTEME / MAINTENANCE
£ CONFIGURATION -

Rechercher.. o2 MISE A JOUR DU SYSTEME SAUVEGARDER RESTAURER CONFIGURATION

B SysTEME Sauvegarde de configuration
Configuration Nom donné a la sauvegarde: VMSNSX00Z0000A0_2025-10-08.na
Administrateurs Télécharger la sauvegarde de configurati...
Licence ~ Configuration avancée

Maintenance

» Retour a la Documentation Technique
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Bonus Schéma de cablage réseau avec un pare-feu Stormshield et un switch Cisco :

PC

N

302 306 307 308

RJ

out} in dmzjservis
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